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摘 要 
岗哨是消防部队营区人员、车辆进出的必经之地，是营区管理应该严格把握
的岗位之一。宽松的岗哨管理会造成人员、车辆进出混乱，哨兵值班懈怠，造成
不良影响。传统的手工管理的弊端在于完全人力作业效率低下、人员之间沟通不
便、纸质信息存储易丢失且难以管理、使用等等，因此岗哨系统电子化、数字化
迫在眉睫。在民用物联网技术的推动下，国防现代化建设从装备建设到基础设施
建设正在稳步推进。特别是在互联网+概念的推动下，我国正在迅速开展实用的
创新设计，这也为部队的设施管理数字化提供了良好的契机。消防部队营区需要
及时有效的、便捷全面的电子岗哨管理系统。 
本文研究结合电子岗哨管理系统与考勤管理系统，运用全新的管理理念，立
足我防区的特殊性质，建立综合型的消防部队适用的综合管理控制平台，为我防
区的整体数字化建设以及高效部队建设提供科学技术的支撑服务。首先以 JSP 编
写服务器端，前台页面以 XHTML+CSS 完成，数据存储在 ACCESS 数据库中，
整个系统在 IIS 服务器上进行部署验证。系统基于 AJAX 技术响应操作页面，实
现服务器端作业与客户端作业异步进行，减轻服务器端的工作负荷，缩短页面响
应时间。视频识别卡得益于其功能齐全、使用方便，能为系统提供规范、灵活的
处理流程管理。该系统主要功能包括：人员车辆外出请销假、外来人员登记、干
部查岗查哨、换班换岗登记和外聘人员考勤等。 
本文首先对岗哨的重要性和国内外发展现状进行了介绍，接着介绍该系统实
现过程中使用的关键技术，而后对系统进行了需求分析，进而描述了系统的整体
架构和系统各模块，最后对系统进行了全面的测试，设计和实现了一个界面友好、
功能较为齐全的电子岗哨及考勤综合管理系统，能够对营区的出入管理提供便捷
的信息服务。 
 
关键词：综合管理系统；电子岗哨；考勤监管
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Abstract 
The sentry of camp is the route for soldiers and vehicles, which should be 
controlled strictly. Slack sentry management will cause the chaos of personnel and 
vehicles in and out, reckless duty. The drawbacks of the traditional manual management 
is the full human operation with low efficiency, inconvenient communication between 
staff, information stored by paper is easy to lose and difficult to manage, which makes 
the sentry system of electronic, digital is imminent. Under impetus of civil Internet of 
thing technology, defense construction is improved steadily from equipment to 
infrastructure in modernization. Especially driven by rapidly Internet + concept, 
practical innovation design in develops China that provides a good opportunity for 
facility management digitization in army. Fire army camp requires timely and effective 
electronic sentry management system.  
It is combined with electronic sentry management system and attendance 
management system in this dissertation using new management concept based on some 
special properties of fire camp. An integrated management control platform is 
established for comprehensive fire forces, overall digital construction and effective 
troop’s construction. JSP technology is applied to write front server side with pages in 
XHTML+CSS. Secondly, it stores data with ACCESS database. Finally, system is 
deployed on the IIS server for validation. System uses AJAX technology to achieve 
asynchronous operations between serve machine and client machine. System uses RFID 
technology to provide standard management and flexible data processing management 
with complete functions and convenient use. System main function includes: ask for 
leave and terminate leave, foreign person register, sentry check, sentry change and 
external staff attendance and etc.  
Construction of this dissertation shows as following. Firstly, it is showed sentry 
and development situation of sentry manage system. Secondly, key technologies used in 
the system implementation process are showed followed by analysis of sentry manage 
system. Fourthly, it is described about the whole architecture of sentry manage system 
and every module of system in detail.  Finally, comprehensive system test is operated. 
It is designed and implemented for an interface-friendly and function-fully electronic 
sentry and integrated attendance management system in this dissertation, which 
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provides convenient information service for the camp security systems. 
 
Key words: Integrate Management System; Electronic Sentry; Attendance Supervision 
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第 1 章 绪论 
1.1 研究背景 
岗哨是消防部队营区人员、车辆进出的必经之地，是营区管理应该严格把握
的岗位之一。宽松的岗哨管理会造成人员、车辆进出混乱，哨兵值班懈怠，造成
不良影响，因此消防部队营区严格管理岗哨是营区管理的重点之一。传统的管理
模式不足在于完全人力作业效率低下、人员之间沟通不便、纸质信息存储易丢失
且难以管理、使用等等，因此岗哨系统电子化、数字化迫在眉睫。 
当前消防部队岗哨管理存在的难点： 
1、管辖营区范围内的人员（在编注册人员与临时人员）、车辆（在编注册牌
照与临时牌照车辆）外出时采用手写方式进行登记，容易造成书写遗漏、字迹不
清、难以规范化等现象； 
2、特殊时段任然存在哨兵叫岗现象，岗亭存在个别不能保证全时段有人值班
的监管盲区； 
3、人员车辆离开、返回信息记录不及时，不准确，反馈的信息存在误差； 
4、存在主观干扰性因素，哨兵记录内容与事实有出入； 
5、个别责任干部的管理意识不到位，存在不签字让人代签以及查哨记录机制
难以百分百落实的情况。 
对当前许多单位营区而言，传统的岗哨管理模式信息综合分析能力不强，岗
哨管理信息化不足，造成工作管理上缺乏系统性、有效性和实时性。例如，临时
进入单位的部分人员出入营区无法及时出示有效审批凭证，需要哨卡通过电话与
单位相关管理部门沟通，影响工作效率且繁琐；在单位内部，营区每天需要安排
哨兵对宿舍、办公区等进行巡查以保障营区的秩序与兵员的管理，这需要对负责
巡查的哨兵进行查岗验证，从而能够真正落实查岗查哨制度。 
1.2 研究目的及意义 
研究本套系统的目的是通过射频感应、视频采集、指纹识别、物联网等技术
为部队日常管理工作从传统的经验型向现代化、网络化、动态立体化的科学管理
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型转变提供信息共享的有效手段，建立一套与部队一体化建设对接的电子岗哨考
勤综合管理系统，从而解决传统管理模式中存在的难点问题，进一步提升部队日
常管理工作的正规化、精细化程度。 
综合消防部队营区的管理现状以及数字化建设的需求，设计电子岗哨及考勤
综合管理系统将大大提高消防部队营区的管理效率，具有重要的现实意义。采用
信息系统集成平台，在营区内统一部署、统一管理，对在编人员实行注册制，录
入数据时能够清晰地掌握营区内人员结构，并且能够实时地分析营区内的人员流
动情况，防止外来人员混入，提高了系统的安全性，采用数据库技术管理相关的
人员信息，也能减少不必要的二次统计难度；对管理系统的综合化分层设计，能
够较好地了解当班哨兵的工作情况，起到了监督的效果，也能掌握中级领导干部
的查岗查哨情况，因为他们的记录被详细地保存在工作日志中，因此，这对营区
安防人员的监督起到了很好的作用；值得一提的是，工作日志不仅可以用来分享
营区人员的情况，也能分析工作内容是否恰当，处置是否合理，这对业务水平的
提高提供了一个最充分的参考依据。 
1.3 研究现状 
岗哨是营区进入的第一门禁，监督营区人员车辆的进出，是营区的安全管理
的第一站。纯人工的岗哨管理效率低下，纸质数据也不易保存和分析使用，人工
结合电子管理是岗哨系统目前使用最多的管理模式，有利于提高岗哨管理的效率
和安全控制。 
国外的电子岗哨及考勤综合管理系统在设计与应用上并不多见，这既与国家
的国防单位的保密性质相关，也涉及到相关单位的管理体制。Foster 等设计了针对
船只的安全管理监测系统，采用双向通信系统无线接口与移动无线设备技术读取
船只信息，并且发布极端天气和适用的数据[1]。Brooks 等也提出了系统性的军队安
全系统管理定义[2]，并强调了制度管理与人工管理的协调方法与时效的重要性。实
际上，国外的电子岗哨系统比考勤管理系统更加成熟，且接近实用。因此电子岗
哨的发展也是较考勤管理更加普遍，且延伸至国民生活领域的各个方面[3,4,5]。 
国内的电子岗哨研究尚处于亟需发展的状态。就其他安全性质不同的机关单
位而言，较为方便的是采用射频识别技术构建无线感应识别系统（RFID）[6,7]、基
于各类传感器设备（如人体红外传感器判定活动状态下的热能量状态（Infra-red 
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Sensor）[8,9]、压力传感器用来判断某一区域的压力变动（Pressure Sensor）[10,11]、
声信号传感器用来感应某一区域的声学信号变动 Sensor）[12,13]）等动态监测技术
等实现考勤或管理，这些基于硬件系统与软件系统的综合平台能够为相关机构（如
单位办公区、数字化校园、分布式办公系统等）提供较为实用的人员流动管理功
能。这类系统既能够在单位集中的办公区设置验证设备，也可以在较大的范围内
分散设置，通过互联网或者专用网络线路汇聚到管理终端[14, 15]，具有较好的适用
性和生命力。但是，这类系统对事务处理的时效性要求并不严格。比如，校园数
字化建设过程中，若一卡通磁卡丢失，实际上从发现磁卡丢失到挂失需要持卡人
到相关管理部门人工办理，消耗了大量的时间，而这一段时间该磁卡可以被他人
持有并使用。在营区建设与管理过程中，磁卡被他人使用是非常严重的安全事故，
必须通过技术手段予以解决。 
1.4 本文主要内容 
本文阐述电子岗哨及考勤综合管理系统的设计与实现。首先以 JSP 编写服务
器端，前台页面以 XHTML+CSS 完成，数据存储在 ACCESS 数据库中，整个系统
在 IIS 服务器上进行部署验证。系统采用 AJAX 技术，部分更新用户与系统的交
互界面，实现用户操作与后台数据库操作异步进行。系统采用 RFID 技术，使得硬
件模块与软件模块相结合，实现卡片识别身份信息，更具有现实意义。 
本文首先对营区岗哨的必要性进行了介绍，然后回顾了电子岗哨管理系统以
及类似管理系统的发展现状，接着介绍该系统实现过程中使用的关键技术，而后
对系统进行了需求分析，进而描述了系统的整体架构和系统各模块，最后对系统
进行了全面的测试，设计和实现了一个界面友好、功能齐全的电子岗哨及考勤综
合管理系统。 
本文的主要工作如下： 
1、系统需求分析。本文依托消防部队建设中的实际问题，着力提升营区的信
息化能力建设能力，深入部队基层多个试点单位调查、研讨和论证，项目结合了
作者的多年工作经历，分析单位的需求与相关技术，逐步细化并完善需求。 
2、系统整体架构设计。从 RFID 仿真系统的物理结构和逻辑层次上把握系统
的整体架构设计。 
3、系统功能详细设计。依据消防营区的岗哨日常业务处理，详细设计电子岗
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哨及考勤综合管理系统的功能。 
4、人机交互界面设计。结合消防岗哨的工作色彩，设计合适的管理界面尤为
重要，主要包括系统页面布局、界面色彩选定，功能展现形式等，以确保用户使
用过程简单、直观。 
5、完成系统核心功能及测试。主要包括人员车辆外出请销假、外来人员登记、
干部查岗查哨、换班换岗登记和外聘人员考勤的功能实现程度。 
1.5 论文组织结构 
论文的组织结构如下： 
第一章：绪论，着重介绍了电子岗哨管理系统的研究重要性、对营区建设的
必要性以及发展概况。 
第二章：相关技术简介，从技术应用方面介绍系统设计实现使用的一些关键
的基础知识和应用技术，以及采用这些技术构建本文管理系统的方法。 
第三章：系统需求分析，全文的重点，本章全面深入的对系统需求进行具体
分析，掌握系统的功能需求分析、运行环境的要求，以及一些非系统功能性要求，
如扩展性安全性等方面的要求。 
第四章：系统总体设计，建立系统的整体结构，包括电子岗哨的业务逻辑架
构和系统设计的物理架构，以及电子岗哨考勤综合系统的功能和数据库设计。 
第五章：系统详细设计与实现，对系统的几个重要功能模块的设计及具体实
现进行介绍，主要包括人员车辆外出请销假、外来人员登记、干部查岗查哨、换
班换岗登记和外聘人员考勤等关键部分。 
第六章：系统测试，介绍系统的测试规划和主要功能测试内容，并列举测试
用例，分析测试结果。 
第七章：总结与展望，总结本文电子岗哨和考勤综合管理系统的主要工作和
成果，指出该系统在业务上需要改进的地方和下一步针对性的研究方向。 
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第 2 章 相关技术简介 
本章主要介绍为了实现本文设计的电子岗哨考勤综合管理系统而涉及的相关
技术，主要有 MVC、JSP、AJAX 与 RFID 等，电子岗哨及考勤综合管理系统采用
了 B/S 构架，基于 MVC 模式对岗哨系统进行设计与建设。首先以 JSP 编写服务器
端，前台页面以 XHTML+CSS 完成，数据存储在 ACCESS 数据库中，采用 RFID
技术采集系统外部信息。 
2.1 MVC  
     MVC 是一个关于系统开发设计的基本结构。M 表示模型，负责数据存储表
示；V 表示视图，负责与用户交互的界面；C 表示控制，负责沟通视图和模型，它
根据用户在操作界面上的具体执行动作对数据进行操作，并将执行的结果二次返
回。模式层、视图层和控制层三层之间紧密联系又独立作业，模式层是最底层，
视图层是最上层，控制层是中间层，每一层都设计有供上一层调用的接口，以此
将三层联系起来。采用 MVC 模式设计系统，有益于高效的软件开发和维护[16, 17]。 
电子岗哨及考勤综合管理系统的设计结构采用基于 JSP技术的MVC三层模式
（如图 2-1 所示），其中 JavaBean 对象用于存储用户记录的文件和数据(M)，JSP
页面用于电子岗哨中不同的用户操作视图表示(V)，Servlet 对象用于不同用户针对
自己设置权限的控制(C)。用户通过 JSP 页面交互向控制层 Servlet输入命令和数据，
Servlet 根据输入的命令和数据从数据库中读取相应的数据并处理，并将处理好的
结果存入 Javabean 中，JSP 页面所需要向用户显示的数据来自 Javabean 对象。 
Web 技术的发展到目前为止，可以化为四个阶段。 
在 Web 1.0 时代，网页仅能提供静态的信息展示功能。用户在自己的个人计算
机上可以接入网络访问 Internet 的站点，并根据站点提供的访问资源进行站点间的
链接访问，实际上大多数页面都是以主页为基础的树状结构，且每个页面都是采
用 HTML 完成，编译到浏览器上。这一时代的浏览器功能较弱，且不能支持大规
模的数据传输，显示的大多数是文字，但是完成了信息资源共享的基本功能。 
采用静态页面的信息传输只能完成简单的信息请求、信息响应功能。这是因
为，其一，静态页面不能支持后台数据库操作。随着网络上企业和个人用户增加，
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